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5 Organizacni opatreni
Politiky pro informacni bezpeénost Politika informacni bezpe€nosti a tematicky specifické politiky musi byt definovany, ANO
5.01 schvaleny vedenim, zvefejnény, sdéleny a vzaty na védomi pfislu§nymi pracovniky a
zainteresovanymi stranami a pfezkoumavany v planovanych intervalech a v pfipadé
vyznamnych zmén.
5.02 Role a odpovédnosti v oblasti informacni Role a odpovédnosti v oblasti informaéni bezpe&nosti musi byt definovany a pfidéleny ANO
bezpecénosti podle potfeb organizace.
5.03 Oddéleni povinnosti Protichtidné povinnosti a protichidné oblasti odpovédnosti musi byt oddéleny. ANO
Odpovédnosti vedeni Vedeni musi vyzadovat, aby vSichni pracovnici uplatfiovali informa¢ni bezpe¢nost v ANO
5.04 souladu s vytvorfenou politikou informaéni bezpecnosti, tematicky specifickymi politikami a
postupy organizace.
5.05 Kontakt s autoritami Organizace musi navazat a udrzovat kontakt s pfisluSnymi autoritami. ANO
5.06 Kontakt se zvlastnimi zajmovymi skupinami Organizace musi navazat a udrzovat kontakty se zvlastnimi zajmovymi skupinami nebo ANO
jinymi odbornymi féry v oblasti bezpecnosti a profesnimi sdruzenimi.
5.07 Zpravodajstvi o hrozbach Informace tykajici se hrozeb pro informaéni bezpe¢nost musi byt shromazdovany a ANO
analyzovany tak, aby poskytovaly informace o hrozbach.
5.08 Informaéni bezpeénost v Fizeni projektd Informaéni bezpe¢nost musi byt integrovana do Fizeni projektu. ANO
5.09 Evidence informaci a dalSich souvisejicich aktiv|Musi byt vytvoren a udrZovan inventar informaci a dal$ich souvisejicich aktiv, véetné ANO
vlastniku.
5.10 Pripustné pouzivani informaci a dalSich Musi byt identifikovana, dokumentovana a zavedena pravidla pro pfipustné pouzivani ANO
souvisejicich aktiv informaci a dal$ich souvisejicich aktiv a postupy pro nakladani s nimi.
Vraceni aktiv Pracovnici a pfipadné dal$i zainteresované strany musi po zméné nebo ukonceni ANO
5.11 pracovniho poméru, smlouvy nebo dohody vratit veskera aktiva organizace, ktera maji k
dispozici.
Klasifikace informaci Informace musi byt klasifikovany podle potfeb organizace v oblasti informacni bezpeénosti ANO
5.12 na zakladé davérnosti, integrity, dostupnosti a pozadavkl pfislusnych zainteresovanych
stran.
5.13 Oznacovani informaci Musi byt vypracovan vhodny soubor postupt pro oznacovani informaci a zaveden v ANO
souladu se systémem klasifikace informaci pfijatym organizaci.
Predavani informaci Pravidla, postupy nebo dohody pro predavani informaci v organizaci a mezi organizacemi a ANO
5.14 mezi dal§imi stranami musi byt zavedeny pro v§echny typy pfenosovych zafizeni.
Rizeni pFistupu Pravidla pro fizeni fyzického a logického pfistupu k informacim a dal$im souvisejicim ANO
5.15 aktivim musi byt vytvofena a zavedena na zakladé pozadavkl vyplyvajicich z ¢innosti
organizace a pozadavkl na informaéni bezpeénost.
5.16 Management identit Musi byt Fizen cely Zivotni cyklus identit. ANO
Autentizaéni informace Pridélovani a management autentizac¢nich informaci musi byt fizeny Fidicim procesem, ANO
5.17 véetné poradenstvi pracovnikim ohledné vhodného zachéazeni s autentizacnimi

informacemi.
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Pristupova prava PFistupova prava k informacim a dal§im souvisejicim aktivim musi byt poskytovéana, ANO
5.18 prezkoumavana, upravovana a odebirana v souladu s tematicky specifickou politikou
organizace a pravidly pro fizeni pfistupu.
5.19 Informacéni bezpeénost ve vztazich s dodavateli |Musi byt definovany a zavedeny procesy a postupy pro management rizik informaéni ANO
bezpecénosti spojenych s pouZivanim produktl nebo sluzeb dodavatele.
5.20 Reseni informacni bezpeénosti v dohodach s Prislusné pozadavky na informaéni bezpe&nost musi byt stanoveny a dohodnuty s ANO
dodavateli kazdym dodavatelem na zakladé typu dodavatelského vztahu.
5.21 Management informaéni bezpeénosti v Musi byt definovany a zavedeny procesy a postupy pro management rizik informaéni ANO
dodavatelském retézci ICT bezpecénosti spojenych s dodavatelskym fetézcem produktl a sluzeb ilCTi..
5.22 Monitorovani, prezkoumavani a management Organizace musi pravideln& monitorovat, pfezkoumavat, vyhodnocovat a Fidit zmény v ANO
zmén dodavatelskych sluzeb postupech informaéni bezpe¢nosti dodavatelt a v poskytovani sluZzeb dodavateli.
5.23 Informacéni bezpeénost pri pouzivani cloudovych |Procesy pro ziskavani, pouzivani, management a ukonéeni cloudovych sluzeb musi byt ANO
sluzeb ustaveny v souladu s poZzadavky organizace na informaéni bezpe&nost.
Planovani a pfiprava managementu incidentt Organizace musi planovat a pfipravit se na management incidentt informaéni bezpeénosti ANO
5.24 informaéni bezpeénosti definovanim, ustavenim a sdélenim procesu, roli a odpovédnosti v oblasti managementu
incidentl informacni bezpeénosti.
5.25 Posuzovani a rozhodovani o udalostech Organizace musi posoudit udalosti informaéni bezpe¢nosti a rozhodnout, zda maji byt ANO
informaéni bezpeénosti klasifikovany jako incidenty informaéni bezpe&nosti.
5.26 Odezva na incidenty informaéni bezpeénosti Na incidenty informaéni bezpe¢nosti se musi reagovat v souladu s dokumentovanymi ANO
postupy.
5.27 Pouceni se z incidentl informacéni bezpecnosti [Poznatky ziskané z incident( informaéni bezpe&nosti musi byt vyuzity k posileni a ANO
zlepSeni opatfeni informaéni bezpeénosti.
5.28 Shromazdovani dikazt Organizace musi stanovit a zavést postupy pro identifikaci, shromazdovani, ziskavani a ANO
uchovavani dikazu souvisejicich s udalostmi informaéni bezpeénosti.
5.29 Informaéni bezpeénost béhem naruseni Organizace musi naplanovat, jak udrzovat informaéni bezpe¢nost na odpovidajici Grovni ANO
béhem naruseni.
5.30 Pripravenost ICT na zajisténi kontinuity €innosti |Pfipravenost ICT musi byt planovana, zavedena, udrZovana a testovana na zakladé cill ANO
organizace kontinuity ¢innosti organizace a poZzadavkl na kontinuitu ICT.
Zakonné, statutarni, regulatorni a smluvni Zakonné, statutarni, regulatorni a smluvni pozadavky tykajici se informaéni bezpe¢nosti a ANO
5.31 pozadavky pFistup organizace ke spinéni téchto pozadavk( musi byt identifikovany, dokumentovany a
udrzovany aktualni.
5.32 Prava dusevniho vlastnictvi Organizace musi zavést vhodné postupy na ochranu prav dusevniho vlastnictvi. ANO
5.33 Ochrana zaznamu Zaznamy musi byt chranény pfed ztratou, zni€enim, falSovanim, neopravnénym pristupem ANO
a neopravnénym uvolnénim.
5.34 Soukromi a ochrana PII Organizace musi identifikovat a splinit pozadavky tykajici se zachovani soukromi a ANO
ochrany Pl v souladu s platnymi zékony a pfedpisy a smluvnimi poZzadavky.
Nezavislé prezkoumani Informacni bezpeénosti |Pfistup organizace k managementu informa¢ni bezpeé€nosti a jejim implementacim véetné ANO
5.35 lidi, procesli a technologii musi byt nezavisle pfezkoumavany v planovanych intervalech
nebo v pfipadé vyznamnych zmén.
5.36 Dodrzovani politik, pravidel a norem pro Dodrzovani politik informaéni bezpe¢nosti organizace, tematicky specifickych politik, ANO
informacni bezpeénost pravidel a standard( musi byt pravidelné pfezkoumavano.
5.37 Dokumentované provozni postupy Provozni postupy pro vybaveni pro zpracovani informaci musi byt zdokumentovany a ANO
zpfistupnény pracovnikim, ktefi je potrebuiji.
6 Opatieni v oblasti lidskych zdroju
Provérovani Provérovani minulosti v§ech uchazecl, ktefi se chtéji stat pracovniky, musi byt ANO
6.01 provadéno pred nastupem do organizace a pribézné s ohledem na platné zakony, predpisy
a etiku a mélo by byt umérné pozadavkim vyplyvajicim z ¢innosti organizace, klasifikaci
informaci, které maji byt zpfistupnény, a vnimanym rizikim.
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6.02 Podminky pracovniho poméru V pracovnich smlouvach musi byt uvedena odpovédnost pracovnikl a organizace za ANO
informacni bezpeénost.
Povédomi, vzdélavani a Skoleni o informaéni Pracovnici organizace a pfislusné zainteresované strany musi ziskat odpovidajici ANO
6.03 bezpecnosti povédomi, vzdélavani a skoleni o informaéni bezpecnosti a pravidelné aktualizace politiky
informacni bezpecnosti organizace, tematicky specifickych politik a postupd, které jsou
relevantni pro jejich pracovni funkci.
Disciplinarni fizeni Musi byt formalizovan a oznamen disciplinarni postup pro pfijimani opatfeni vuci ANO
6.04 pracovnikum a dal$im pfislu§nym zainteresovanym stranam, které se dopustily poruseni
politiky informaéni bezpec€nosti.
Odpovédnosti po ukonéeni nebo zméné Odpovédnosti a povinnosti v oblasti informa¢ni bezpeénosti, které zustavaji v platnosti i ANO
6.05 pracovniho poméru po ukonéeni nebo zméné pracovniho poméru, musi byt definovany, prosazovany a
sdélovany pfislu§nym pracovnikiim a dal§im zainteresovanym stranam.
Dohody o divérnosti nebo micenlivosti Musi byt identifikovany, zdokumentovany, pravidelné pfezkoumavany a podepsany ANO
6.06 pracovniky a dal§imi pfislu§nymi zainteresovanymi stranami dohody o divérnosti nebo
mi€enlivosti, které odraZeji potfeby organizace v oblasti ochrany informaci.
Prace na dalku Pokud pracovnici pracuji na dalku, musi byt zavedena bezpecnostni opatfeni na ochranu ANO
6.07 informaci, ke kterym se pfistupuje, které se zpracovavaji nebo ukladaji mimo prostory
organizace.
Podavani zpravo udalostech informaéni Organizace musi pracovnikim poskytnout mechanismus pro véasné podavani zprav o ANO
6.08 bezpecnosti pozorovanych nebo podezfelych udalostech informaéni bezpecnosti prostfednictvim
prislusnych kanall.
7 Opatreni fyzické bezpecnosti
Perimetry fyzické bezpecnosti Musi byt definovany bezpe¢nostni perimetry a pouzivany k ochrané oblasti, které obsahuji NE Neaplikujeme. Spole¢nost je pIné remote organizace bez
informace a dal$i souvisejici aktiva. vlastnich fyzickych prostor (kancelafi, serveroven, archiv).
Sidlo na adrese Videfiska 1586/84 slouzi vyhradné jako
registracni adresa. VeSkera provozni data, ISMS dokumentace a
obchodni zdznamy jsou uloZzeny v cloudovych sluzbach (AWS,
7.01 Microsoft 365 SharePoint) chranénych opatienimi kategorii 5.x,
6.x a 8.x. Notebooky pracovnikl se nachazeji v domacich
prostorach jednotlivych pracovniki — ochrana je feSena
opatfenimi 7.08, 7.09 a 6.07 (Prace na dalku). Riziko fyzické
bezpec¢nosti je tim redukovano na urovern ochrany koncovych
zafrizeni.
Fyzicky vstup Zabezpecené oblasti musi byt na vstupu a pfistupovych mistech chranény vhodnymi NE Neaplikujeme. Spole¢nost nema zadné fyzicky zabezpecené
opatfenimi. oblasti vyZaduijici kontrolu vstupu — viz zdGvodnéni v 7.01.
7.02 Riziko neopravnéného fyzického pfistupu k informacim je
adresovano opatfenimi pro ochranu koncovych zafizeni (7.08,
7.09) a logickou kontrolou pfistupu (5.15, 5.16, 5.18, 8.03).
Zabezpeceni kancelari, mistnosti a vybaveni Musi byt navrzena a zavedena opatieni pro fyzickou bezpe¢nost kancelari, mistnosti a NE Neaplikujeme. Spole¢nost nema vlastni provozni prostory; sidlo
7.03 vybaveni. je sdilena registracni adresa bez ulozenych informacnich aktiv.
Veskera data jsou v cloudu a prace probiha vzdalené.
Monitorovani fyzické bezpecnosti Prostory musi byt nepietrzité monitorovany pro neopravnény fyzicky pfistup. NE Neaplikujeme. Spole¢nost nema vlastni provozni prostory; sidlo
7.04 je sdilena registraéni adresa bez uloZzenych informac¢nich aktiv.
Veskera data jsou v cloudu a prace probiha vzdalené.
Ochrana pred fyzickymi a pfirodnimi hrozbami |Musi byt navrzena a zavedena ochrana pred fyzickymi a pfirodnimi hrozbam, jako jsou NE Neaplikujeme. Spole¢nost nema vlastni provozni prostory; sidlo
7.05 pfirodni katastrofy a jiné umysiné ¢i neumysiné fyzické hrozby vaci infrastrukture. je sdilena registracni adresa bez ulozenych informacénich aktiv.

Veskera data jsou v cloudu a prace probiha vzdalené.
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Prace v zabezpecenych oblastech Musi byt navrzena a zavedena bezpecnostni opatfeni pro praci v zabezpecenych NE Neaplikujeme. Spole¢nost nema vlastni provozni prostory; sidlo
7.06 oblastech. je sdilena registraéni adresa bez uloZenych informacnich aktiv.
Ve$kera data jsou v cloudu a prace probiha vzdalené.
Prazdny stal a prazdna obrazovka U vybaveni pro zpracovani informaci musi byt stanovena a nalezité vynucovana pravidla ANO
7.07 prazdného stolu pro papirova media a pfenosna pamétova média a pravidla prazdné
obrazovky.
7.08 Umisténi a ochrana zarizeni Zafizeni musi byt bezpe&né umisténo a chranéno. ANO
7.09 Bezpecnost aktiv mimo prostory organizace Aktiva mimo prostory organizace musi byt chranéna. ANO
Pamét'ova média S pamétovymi médii se musi nakladat v pribéhu jejich Zivotniho cyklu pofizeni, pouzivani, ANO
7.10 prepravy a likvidace v souladu s klasifikacnim schématem organizace a pozadavky na
nakladani s nimi.
Podpirné sluzby si:]zcir:nzrgpzﬁir:;z:;;: ;n‘ef;r;a;c; ;L;s;o?:;:hh;a:zgzz.pred vypadky napéjeni a jinymi NE Neaplikujeme. Spole€¢nost nevlastni ani neprovozuje zadnou
vlastni ICT infrastrukturu vyZadujici dedikované podpurné sluzby
(napajeni, klimatizace, UPS). VeSkeré zpracovani informaci
probiha v cloudu AWS, kde podplrné sluzby (napajeni, chlazeni,
redundance) zajistuje cloudovy poskytovatel v ramci AWS
7.11 Shared Responsibility Model — AWS je certifikovano dle ISO
27001 a SOC 2 Type Il. Koncova pracovisté (notebooky) jsou
napéajena z bézné domaci elektrické sité; vypadek napéjeni u
jednotlivého pracovnika neohroZuje provoz sluzeb DiaDenik.cz a
Onvox.cz diky multi-AZ architektufe a remote-only rezimu (jiny
pracovnik mize pokraCovat z jiné lokality). Riziko je tedy
adresovano na urovni cloudové infrastruktury.
Bezpecnost kabelovych rozvoda E:et;egldS;e;sjg:éc\l];;y:jizgei?:::;):::;(p:zrz:ilr:formacm sluzby musi byt chranény NE Neaplikujeme. Spoleénost nevyuziva viastni fyzické sitové
’ rozvody (kabelové sité, telekomunikacni infrastrukturu). VeSkera
sitova komunikace probiha pres vefejné sité (internet) s vyuzitim
kryptografickych protokol (TLS 1.2+, HTTPS, VPN) — viz 8.20,
7.12 8.24. Fyzicka bezpecnost kabelovych rozvodi v AWS
datacentrech je zajiSténa cloudovym poskytovatelem v ramci
Shared Responsibility Model (AWS je certifikovano dle ISO 27001
a SOC 2 Type Il). Doméci sitova infrastruktura pracovniku je
mimo kontrolu spole¢nosti — riziko je adresovano end-to-end
Sifrovanim komunikace a MFA pro pfistup k firemnim systémam.
7.13 Udrzba zafizeni Zafizeni musi byt spravné udrzovano, aby byla zajis§téna dostupnost, integrita a divérnost ANO
informaci.
Bezpecna likvidace nebo opakované pouziti Casti zafizeni obsahujici pamétova média musi byt provéfeny s cilem zajistit, aby byla ANO
7.14 zarizeni pred likvidaci nebo opakovaném pouziti odstranéna nebo bezpecné prepsana v§echna
citliva data a licencovany software.
8 Technologicka opatfeni
8.01 Koncova zarizeni uzivatele Informace uloZzené na koncovych zafizenich uzivatele, zpracovavané témito zafizenimi ANO
nebo pristupné prostrednictvim téchto zafizeni musi byt chranény.
8.02 Privilegovana pristupova prava Pridélovani a pouzivani privilegovanych pfistupovych prav musi byt omezeno a fizeno. ANO
8.03 Omezeni pristupu k informacim PFistup k informacim a dal$im souvisejicim aktivim musi byt omezen v souladu s ANO
ustavenou tematicky specifickou politikou Ffizeni pfistupu.
8.04 Pristup ke zdrojovému kodu PFistup pro ¢teni a zapis ke zdrojovému kédu, vyvojovym nastrojim a softwarovym ANO

knihovndm musi byt nalezité fizen.
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8.05 Bezpecna autentizace Technologie a postupy bezpe¢né autentizace musi byt implementovany na zakladé ANO
omezeni pfistupu k informacim a tematicky specifické politiky Fizeni pfistupu.
8.06 Management kapacit Vyuzivani zdroju musi byt monitorovano a upravovano v souladu se sou¢asnymi a ANO
o¢ekavanymi pozadavky na kapacity.
8.07 Ochrana pred Skodlivym softwarem Ochrana pred Skodlivym softwarem musi byt implementovéna a podporovana odpovidajicim ANO
povédomim uzivatell.
Management technickych zranitelnosti Musi byt ziskany informace o technickych zranitelnostech pouzivanych informa¢nich ANO
8.08 systéml, musi byt vyhodnoceno vystaveni organizace témto zranitelnostem a musi byt
pfijata vhodna opatieni.
8.09 Management konfiguraci Konfigurace, véetné konfiguraci bezpe€nosti hardwaru, softwaru, sluzeb a siti, musi byt ANO
ustaveny, dokumentovany, implementovany, monitorovany a pfezkoumavany.
8.10 Vymazani informaci Informace uloZené v informaénich systémech, zafizenich nebo na jinych pamétovych ANO
médiich musi byt vymazany, pokud jiz nejsou potfebné.
Maskovani dat Maskovani dat musi byt pouzivano v souladu s tematicky specifickou politikou organizace ANO
8.11 tykajici se Fizeni pfistupu a dalSimi souvisejicimi tematicky specifickymi politikami a
pozadavky vyplyvajicimi z ¢innosti organizace, pfi¢emz je tfeba vzit v ivahu platnou
legislativu.
8.12 Prevence uniku dat Opatieni pro prevenci Gniku dat musi byt aplikovana na systémy, sité a jakakoliv dal$i ANO
zafizeni, kterd zpracovavaji, ukladaji nebo prenaseji citlivé informace.
8.13 Zalohovani informaci Zalozni kopie informaci, softwaru a systémd musi byt udrZzovany a pravidelné testovany v ANO
souladu se schvalenou tematicky specifickou politikou zalohovani.
8.14 Redundance vybaveni pro zpracovani informaci |Vybaveni pro zpracovani informaci musi byt implementovano s dostate¢nou redundanci, ANO
aby byly spinény pozadavky na dostupnost.
8.15 Zaznamenavani formou logul Musi byt vytvareny, uchovavany, chranény a analyzovany logy, které zaznamenavaji ANO
ginnosti, vyjimky, poruchy a dal$i relevantni udalosti.
Monitorovaci ¢innosti Sité, systémy a aplikace musi byt monitorovany z hlediska anomainiho chovani a musi byt ANO
8.16 pfijata vhodna opatfeni k vyhodnoceni potencidlnich incidentd informaéni bezpeénosti.
8.17 Synchronizace hodin Hodiny systému zpracovani informaci pouzivanych organizaci musi byt synchronizovany ANO
se schvalenymi zdroji €asu.
8.18 Pouzivani privilegovanych obsluznych programt [ Pouzivani obsluznych programd, které mohou byt schopné potlacit systémova a aplikaéni ANO
opatieni, musi byt omezeno a pfisné kontrolovano.
8.19 Instalace softwaru na provoznich systémech Musi byt zavedeny postupy a opatfeni pro bezpe€ny management instalace softwaru v ANO
provoznich systémech.
8.20 Bezpecnost siti Sité a sitova zafizeni musi byt zabezpec€eny, fizeny a kontrolovany, aby byly chranény ANO
informace v systémech a aplikacich.
8.21 Bezpecnost sitovych sluzeb Musi byt identifikovany, zavedeny a monitorovany bezpeénostni mechanismy, urovné ANO
sluZzeb a pozadavky na sitové sluzby.
8.22 Oddeéleni siti Skupiny informacénich sluzeb, uZivatelu a informaénich systému musi byt v sitich ANO
organizace oddéleny.
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ID

Nazev opatieni

ProhlaSeni o aplikovatelnosti (SoA)

Popis opatreni (Priloha A ISO/IEC 27001:2022)

Aplikovano

FO4_v01

Odutivodnéni neaplikovani opatreni

Filtrovani webovych stranek Pristup na externi webové stranky musi byt Fizen tak, aby se omezilo vystaveni se NE
Skodlivému obsahu. Neaplikujeme dedikovany systém filtrovani webovych stranek.
Organizace je remote-only s technicky kvalifikovanymi
pracovniky pracujicimi z riznych siti (doméaci, mobilni), centraini
URL filtering by byl jednak technicky obtizné vynutitelny, jednak
neproporcionalni velikosti organizace. Riziko expozice
Skodlivému obsahu je adresovano alternativnimi opatfenimi:
« Antivirova ochrana na koncovych zafizenich (Windows Security
Antivirus) s realnou ochranou pfed znamymi Skodlivymi URL —
8.23 viz 8.07
» Vestavéna ochrana modernich prohlize¢ (Google Safe
Browsing, Microsoft Defender SmartScreen)
« Pravidelné security awareness $koleni zaméfené na phishing a
socialni inzenyrstvi — viz 6.03
* Izolace pracovnich dat v M365 SharePoint a AWS bez lokalniho
ukladani citlivych dat na koncovych zafizenich — viz 8.11
Riziko bylo posouzeno v F13 a vyhodnoceno jako
akceptovatelné.
8.24 Pouzivani kryptografie Musi byt definovana a zavedena pravidla pro efektivni pouzivani kryptografie, véetné ANO
managementu kryptografickych kli¢h.
8.25 Zivotni cyklus bezpeéného vyvoje Musi byt ustavena a uplatiiovana pravidla pro bezpe¢ny vyvoj softwaru a systémd. ANO
8.26 Pozadavky na bezpeénost aplikaci PFi vyvoji nebo pofizovani aplikaci musi byt identifikovany, specifikovany a schvaleny ANO
pozadavky na informacni bezpe¢nost.
8.27 Principy architektury a inzenyrstvi bezpeénych |Principy inZenyrstvi bezpe¢nych systémi musi byt stanoveny, dokumentovany, udrzovany ANO
systému a uplatiiovany pfi vSech ¢innostech vyvoje informaéniho systému.
8.28 Bezpecné programovani PFi vyvoji softwaru se musi uplatiiovat zasady bezpe¢ného programovani. ANO
8.29 Testovani bezpecnosti pfi vyvoji a akceptaci Pl:oc?sy testovani bezpecnosti musi byt definovany a zavedeny v ramci zivotniho cyklu ANO
vyvoje.
Vyvoj zajistovany externimi zdroji Organizace musi fidit, monitorovat a prezkoumavat ¢innosti souvisejici s vyvojem systému NE Veskery vyvoj produktt provadi vlastni interni tym; spole¢nost
8.30 zajistovanym externimi zdroji. nevyuziva externi dodavatele vyvoje softwaru. Open-source
komponenty a Al asistenti pro psani koédu jsou Fizeni opatfenimi
8.08, 8.28 a 8.29.
8.31 Oddéleni prostiedi vyvoje, testovani a produkce |Vyvojova, testovaci a produkéni prostfedi musi byt oddélena a zabezpecena. ANO
8.32 Management zmén Zmeény vybaveni pro zpracovani informaci a informacnich systému musi byt predmétem ANO
postupl managementu zmén.
8.33 Informace pro testovani Informace pro testovani musi byt vhodné vybrany, chranény a spravovany. ANO
8.34 Ochrana informacnich systému béhem auditniho |Auditni testy a dal$i ovéfovaci ¢innosti zahrnujici posouzeni provoznich systémd musi ANO
testovani byt naplanovany a odsouhlaseny testovaci entitou a pfisluSnym vedenim.
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